
 

 
Interní 

Politika pro Zodpovědné hlášení bezpečnostních zranitelností 
 

Zabezpečení služeb a dat našich zákazníků je jednou z hlavních priorit společnosti ALLWYN, proto vítáme 
spolupráci s výzkumníky z oblasti bezpečnosti. Pokud se domníváte, že jste objevili možnou zranitelnost v 
jakékoli z našich služeb, nechráněná data nebo jiný bezpečnostní problém, nahlaste nám jej. 

Žádáme vás, abyste nezveřejňovali zjištěné zranitelnosti a postupovali podle následujících zásad. 

 

 

Zásady pro zodpovědné hlášení bezpečnostních zranitelností: 
• Objevenou zranitelnost nahlaste na e-mail security@allwyn.cz . 
• Součástí hlášení zranitelnosti bude detailní proof of concept umožňující reprodukci a ověření 

hlášené zranitelnosti. 
• Informace o zranitelnosti nebudou zveřejněny ani poskytnuty třetím osobám bez předchozího 

souhlasu společnosti ALLWYN. 
• Pro přístup do našich systémů nebudou použity brute-force techniky ani metody sociálního 

inženýrství. 
• Nevyužijete zranitelnosti k přístupu k datům, ke kterým nemáte oprávnění. 
• Při ověřování zranitelnosti uděláte vše pro to, aby nedošlo k majetkové škodě či nemajetkové 

újmě, porušení soukromí a nedostupnosti nebo zhoršení poskytování našich služeb. 

 

 

Zásady pro vyhodnocení hlášených bezpečnostních zranitelností: 
Vaše podání by mělo být potvrzeno do 72 hodin. Oznámený bezpečnostní problém poté analyzujeme a 
potvrdíme, o čemž vás obvykle kontaktujeme do 5 pracovních dnů. 

Potvrzené bezpečnostní zranitelnosti následně budou řešeny dle jejich závažnosti a budeme vás 
informovat o plánovaném datu odstranění zranitelnosti. Po celou dobu řešení nahlášené zranitelnosti vás 
žádáme o zachování důvěrnosti v této věci. 

V současné době nenabízíme ani se neúčastníme žádných stálých programů nabízejících odměny za 
nalezení bezpečnostních zranitelností. 
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Interní 

 

Responsible Disclosure Policy 

 

As securing our customers’ services and data is one of ALLWYN’s top priorities, we welcome collaboration 
with security researchers. If you believe you have discovered a potential vulnerability in any of our 
services, unprotected data or another security issue, please report it to us. 

We ask that you do not disclose any vulnerabilities you discover and that you follow the guidelines below. 

 

 

Responsible Disclosure Guidelines: 
• Please report any discovered vulnerability to security@allwyn.cz . 
• Provide details of the vulnerability, including the information needed to reproduce and validate 

the vulnerability and a Proof of Concept (POC). 
• You will not disclose the vulnerabilities found to any third party without the prior consent of 

ALLWYN a.s. 
• Do not use brute-force techniques or social engineering to gain access to our systems. 
• Do not exploit vulnerabilities to access data that you are not authorized to access. 
• When validating a vulnerability, make every effort to avoid property or non-material damage, 

privacy violations, destruction of data, and interruption or degradation of our services. 

 

Vulnerability Evaluation Rules 
Your submission should be acknowledged within 72 hours. We will analyse and confirm the reported 
security issue, and will typically contact you within 5 business days. 

Confirmed vulnerabilities will be handled according to their severity, and we will inform you about the 
planned date for remediation of the vulnerability. We ask that you maintain confidentiality while the 
reported vulnerability is being resolved. 

We do not currently offer or participate in any ongoing programmes offering rewards for the 
discovery of vulnerabilities. 
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